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SECCAO I. INTRODUCAO

A rapida transformacdo digital que ocorre na Africa Ocidental é de grande importancia para melhorar o
funcionamento e a eficiéncia das administra¢des, das politicas publicas e das economias, assim como para
aumentar o bem-estar das populacdes. No entanto, os riscos crescentes que ameacam o ciberespaco mundial
e as redes digitais, os sistemas de informacdo e dados, podem reduzir significativamente os beneficios
esperados dessas politicas numéricas e prejudicar seriamente os interesses das nagdes, das suas economias,
das suas instituicdes e dos seus povos.

Diante dessas ameacas e riscos, devem ser implementados fortes sistemas nacionais de ciberseguranca e de
luta contra o cibercrime, com boa coordenacdo entre os departamentos envolvidos, bem como mecanismos
eficazes de resposta a ataques cibernéticos, com especialistas e usuarios do digital competentes e treinados
em boas praticas, a participacao ativa do setor privado, a protecao aprimorada dos servicos e infraestruturas
numéricas mais essenciais ou criticas, bem como a assisténcia mutua regional e a cooperagdo internacional.

E claro que na regifio esses requisitos ainda estdo longe de serem cumpridos. Se alguns paises ja adotaram as
providéncias necessdrias e alcangcaram um certo grau de preparag¢do, a maioria dos outros paises ainda tem
um nivel insuficiente de preparacdo, constituindo isso uma fraqueza que pde em perigo as suas nagées tanto
guanto o restante da regido. Além disso, todos os paises enfrentam escassez de pericia nessas dreas. Por isso,
sdo incentivados a desenvolver cursos de treinamento em ciber seguranga e a atingir um nivel minimo em
seguranca cibernética e na luta contra o crime cibernético.

Além disso, a heterogeneidade dos dispositivos existentes nos diferentes paises limita consideravelmente
qualguer tentativa de cooperacdo regional. Deve procurar-se, portanto, uma harmonizagao: vinculos e trocas
seriam mais faceis e mais eficazes entre instituicGes com perimetros de responsabilidade e modos de operacgdo
semelhantes; requisitos e procedimentos idénticos garantiriam a protecdo da infraestrutura transnacional da
mesma maneira em toda a regido; finalmente, disposi¢des harmonizadas de procedimentos penais e criminais
tornariam possivel a verdadeira assisténcia juridica mutua.

Nesta drea, a CEDEAO implementou disposi¢Ges de harmonizag¢do desde 2010: o ato adicional A/SA.1/01/10,
relativo a prote¢dao de dados pessoais no espago da CEDEAO, estabelece, em particular, as obrigagGes de
seguranga que incumbem aos responsdveis pelo tratamento desses dados para garantir a confidencialidade;
o ato adicional A/SA.2/01/10, relativo as transac&es eletrdnicas na regido da CEDEAO, fixa as condi¢des para
a aceitacdo da assinatura eletrdnica; por fim, a Diretiva C/DIR/1/08/11 sobre a luta contra o cibercrime na
regidao da CEDEAO adapta o direito penal e o procedimento penal dos Estados Membros ao fenémeno do
cibercrime.

A nivel continental, a Convengdo da Unido Africana de 2014 sobre a Ciber seguranca e Protecdo de Dados
Pessoais, conhecida como Convencao de Malabo, estabelece as medidas de ciber seguranca e de luta contra
os crimes cibernéticos a serem adotadas a nivel nacional. A nivel mundial, a Convenc¢do de 2001 sobre a
Cibercriminalidade, conhecida como Convencdo de Budapeste, aberta a assinatura de todos os paises, visa
implementar uma politica criminal comum adotando legislagdo adequada para intensificar a cooperacao entre
Estados-Membros em matéria penal e adotar poderes suficientes para permitir uma luta eficaz contra o
cibercrime.

O objetivo desta Estratégia Regional é aproveitar ao maximo esses avanc¢os, melhorar o nivel dos sistemas
nacionais de ciber seguranca e de luta contra o cibercrime, e desenvolver a cooperacao e a assisténcia matua
entre os paises da regido. Baseia-se nas melhores praticas internacionalmente reconhecidas nessas areas.

Esses objetivos devem ser alcangados sem prejuizo das liberdades fundamentais e dos direitos do homem e
dos povos contidos nas declaragBes, convengdes e outros instrumentos adotados aos niveis regional,
continental e internacional.
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SECCAO II. DISPOSICOES GERAIS

A. Objetivo geral

O objetivo geral dessa estratégia regional é criar o quadro estratégico da Comunidade a ser analisado pelos
Estados-Membros em suas estratégias nacionais e a ser implementado em seus planos de acdo sobre
seguranca cibernética e luta contra o crime cibernético antes do final de 2022, com participacao plena da
Comissdao da CEDEAO em beneficio dos Estados-Membros desta Comunidade.

B. DefinicGes
No ambito desta Estratégia Regional, aplicam-se as seguintes definicdes:

Infraestrutura critica: uma infraestrutura ou processo publico ou privado cuja destruicdo, paralisagdo,
exploracao ilegitima ou perturbacao durante um periodo de tempo definido causara perda de vidas ou perda
significativa para a economia ou prejudicara significativamente a reputacdo do Estado-Membro ou os seus
simbolos de governacdo. Nesta definicdo, as infraestruturas incluem as redes, os sistemas e os dados fisicos
ou digitais essenciais para a prestacao deste servico. Este termo pode referir-se a um determinado sistema ou
processo cujo funcionamento é critico dentro da organizacgao;

Operador de infraestruturas criticas: operador publico ou privado que opera uma infraestrutura critica;

Protecao de infraestruturas criticas (PIC): conjunto de salvaguarda e acGes para proteger as infraestruturas
criticas de quaisquer riscos e ameacas que possam causar a interrupgao total ou parcial dos servigos essenciais
por elas prestados.

CSIRT (Computer Security Incident Response Team): equipa responsdvel por prevenir riscos e ameacas aos
sistemas de informacdo e reagir em caso de incidentes de seguranca e fornecer ajuda na mitigacao;

Higiene informatica: todas as boas praticas que cada ator do digital deve respeitar para preservar a seguranca
do sistema de informagGes que usa ou para o qual atua como administrador;

Cibercriminalidade: atividades criminosas nas quais computadores e sistemas informaticos sdo a arma ou o
principal alvo. O cibercrime abrange os crimes habituais (fraude, falsificagdo, usurpagdo de identidade, etc.),
crimes vinculados a conteldo (arquivos de pornografia infantil, incitagdo ao odio racial, etc.) e crimes
especificos a computadores e sistemas informaticos (ataque contra um sistema informatico, negagdo de
servico, aplicativo malicioso...);

Ciberespago: rede interdependente de infraestruturas que utilizam tecnologias da informacgao, incluindo
nomeadamente a Internet, redes de telecomunicagdes, sistemas de informagao e objetos conectados;

Ciber seguranca: todas as medidas e a¢Oes destinadas a proteger o ciberespac¢o contra ameacas associadas as
suas redes e infraestrutura informatica ou que possam danifica-las. A ciber seguranca visa preservar a
disponibilidade e a integridade das redes e infraestruturas, bem como a confidencialidade das informacses
nelas contidas;

Dados numéricos: qualquer representacdo de factos, informacgées ou conceitos sob qualquer forma que se
presta ao processamento informatico;

Infraestrutura critica: infraestrutura publica ou privada que fornece um servigo essencial, bem como os dados
fisicos ou numéricos necessarios para a prestagcdo desse servico;

Operador de infraestrutura critica: operador publico ou privado que opera uma infraestrutura critica;
Operador de servico essencial: operador publico ou privado que presta um servigo essencial;

Protegao das infraestruturas criticas: todas as medidas e agles destinadas a proteger as infraestruturas
criticas de todos os riscos e ameacas que possam causar a interrupgdo total ou parcial dos servigos essenciais
que fornecem;
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Protecao de servigos essenciais: todas as medidas e agBes destinadas a proteger os servicos essenciais de
todos os riscos e ameagas que possam causar a sua interrupgdo total ou parcial;

Servigo essencial: servico cuja interrupcao total ou parcial pode ter um sério impacto no funcionamento do
Governo, na economia do pais ou na saude, na seguranca e bem-estar dos cidadaos;

Redes: todos os meios para garantir o fornecimento de uma infraestrutura em produtos ou servigos
necessarios para o seu funcionamento (comunicagdes, energia, logistica, etc.);

Sistema de informagdo: qualquer dispositivo isolado ou ndo, qualquer conjunto de dispositivos
interconectados que garantam na totalidade ou em parte um processamento automatizado de dados na
execugdo de um programa;

Tecnologias da informacdo e da comunicagao (TIC): tecnologias usadas para coletar, armazenar, usar e enviar
informacgdes, incluindo aquelas que envolvem o uso de computadores ou qualquer sistema de comunicacao,
incluindo telecomunicacgdes.

SECCAO III. OBJETIVO ESTRATEGICO 1 : FORMULAR UMA POLITICA NACIONAL E UMA ESTRATEGIA
NACIONAL DE CIBERSEGURANCA E DE LUTA CONTRA A CIBERCRIMINALIDADE

Cada Estado-Membro deve adotar e atualizar, pelo menos a cada 5 anos, uma politica nacional e uma
estratégia nacional de ciber seguranca e de luta contra o cibercrime! levando em considerac¢do a presente
Estratégia Regional e estabelecendo para cada das duas areas:

- Asituacdo do pais e seus desafios;

- Avisdo politica do pais;

- Os objetivos estratégicos a alcancar, os prazos e as prioridades;

- A governanca e as responsabilidades;

- Os objetivos em termos:

o de reforgo das disposi¢Ges legislativas e regulamentares;
de normas, padrdes e referenciais de exigéncias;
de seguranga das infraestruturas criticas e servigos essenciais;
de reforgo de quadro institucional;
de competéncias técnicas e recursos humanos qualificados a serem adquiridos;
de sensibilizagao, de comunicagao, de educagdo e de formagao;
de prevengdo de ameagas e gestao de riscos;
de sinalizagdo de incidentes de seguranga;
de detegao e de atribui¢do dos ataques;
de reagcao em caso de ataque;
de desenvolvimento de um ecosistema de ciber seguranca e de luta contra a
cibercriminalidade;
o de sinergia de ag¢Oes a escala nacional, de concertagdo e de coordenagdo nacional;
o de cooperagdo regional e internacional;

- As acbes a serem realizadas para alcancar esses objetivos, os intervenientes, os prazos e os

orgamentos estimados;
- Os meios destinados a fortalecer instituicdes e capacidades e a garantir a sua sustentabilidade.

O OO O O O O O O O

Cada Estado-Membro deve definir um mecanismo de acompanhamento e avaliacdo, pelo menos anualmente,
das ag¢Oes previstas na sua estratégia nacional de ciberseguranca e de luta contra o cibercrime.

1 A politica nacional e a estratégia nacional podem ser objeto de documentos separados ou de um Unico documento de
estratégia nacional que estabeleca a visdo e os objetivos politicos do pais.
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SECCAO IV. OBJETIVO ESTRATEGICO 2 : REFORCAR A CIBERSEGURANCA COM UM CIBERESPACO SEGURO E
FIAVEL

Reforgar a ciber seguranca através de um ciber espaco seguro e protegido

Sub-objetivo 2.1. Estabelecer uma autoridade nacional de ciber seguranca

Cada Estado-Membro deve estabelecer e designar uma autoridade nacional de ciber seguranca com os
poderes e 0s meios necessarios para desempenhar as seguintes func¢des, diretamente ou por delegacao de
uma autoridade governamental, de preferéncia interministerial?:

- A governanca global do sistema nacional de ciber seguranca (definicdo da politica nacional e das
politicas setoriais de ciber seguranca, desenvolvimento da estratégia nacional e das estratégias
setoriais, acompanhamento dos planos de acdo, preparacdo de textos legislativos e regulamentares,
coordenacdo das tarefas relacionadas com a ciber seguranca, pilotagem dos dispositivos de prevencao
e resposta, facilitagdo de intercambios entre as partes interessadas publicas e privadas, etc.);

- A animacéao do sistema nacional de ciber seguranga, em particular através da CSIRT nacional;

- A coordenacgdo com as autoridades responsaveis da luta contra a cibercriminalidade;

- Atransposicdo de atos comunitdrios na area da ciber seguranga para textos nacionais;

- O controlo da boa aplicacdo das convengdes internacionais, dos atos comunitarios, da presente
estratégia regional e das disposi¢cdes legislativas e regulamentares nacionais na area da ciber
seguranga;

- O papel do principal ponto de contacto para a cooperacdo regional e internacional.

A autoridade nacional de ciber seguranca devera poder exercer a sua missdo em todos os setores de atividade
do pais (servigos estatais, telecomunicacdes, energia, saude, transporte, bancos, etc.), em conjunto com as
autoridades setoriais competentes e sem prejuizo dos poderes dessas autoridades.

Sub-objetivo 2.2. Estabelecer as Capacidades de alerta e resposta em caso de incidente (CSIRT)

Cada Estado-Membro devera ter uma CSIRT nacional:
- Devendo cobrir em prioridade os servigos de Estado-Membro, as infraestruturas criticas e os servigos
essenciais (os "beneficidrios prioritarios") ;
- Responsavel por animar e coordenar a rede das CSIRT setoriais, se houver, buscando todas as sinergias
e complementaridades possiveis;
- Capaz de executar pelo menos as seguintes fungdes:
o A pesquisa e a difusdo de alertas (vulnerabilidade, riscos, incidentes), medidas de evasdo de
ameacas, guias e boas praticas;
O acompanhamento de incidentes a nivel nacional;
O tratamento de incidentes afetando os beneficiarios prioritarios;
A participacao na rede regional e na rede mundial das CSIRT;
A Coordenacdo de respostas e gestdao de crise em contacto com as autoridades em caso de
um ataque importante;
A aquisicdo de servicos de informacao relevantes;
o A integragdo de sistemas e tecnologias relevantes para recolher e analisar rapidamente os
dados relevantes;
o Acriagdo de um centro de chamadas para comunicar os ciber ataques;

O O O O

o

2 No entanto, recomenda-se que os Estados-membros mais pequenos e médios estabelecam uma autoridade central,
que trabalhe com todos os outros ministérios devido a falta de recursos, as rdpidas mudancas e a necessidade de estar
atualizado, uma vez que, por vezes, a criagdo de grandes comités interministeriais pode dificultar o progresso.
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- Dotada dos meios necessarios (financeiros, locais e sistema de informacao seguros, efetivo suficiente
para garantir uma disponibilidade permanente, pessoal competente, competéncias na area forense,
procedimentos, site internet, etc.).

Cada Estado-Membro devera incentivar a constituicao de CSIRT setoriais, destinadas a assegurar de maneira
comum, para o beneficio dos operadores em certos setores de atividade, a pesquisa e a divulgacdo de alertas
sobre sistemas e aplicativos numéricos para esses setores de atividade e tratamento de incidentes.
Recomenda-se que as CSIRT se situem no mesmo local para assegurar um didlogo aberto e um enriquecimento
inter setorial.

Sub-objetivo 2.3. Implementar uma abordagem de gestao de riscos

Cada Estado-Membro deverd adotar ou fazer adotar uma abordagem de gestdo de riscos, tanto a nivel
estratégico quanto a nivel dos érgdos publicos e privados, a fim de garantir com equidade o nivel necessario
de seguranca das redes, sistemas de informacdo e dados numéricos.

Cada Estado-Membro devera garantir aos responsaveis de ciber seguranca, seja qual for o nivel, o apoio
hierdrquico necessario para que as suas analises e recomendac¢des sejam levadas em consideragdo pelos
decisores.

Sub-objetivo 2.4. Reforcar a ciber seguranca das infraestruturas criticas e dos servicos essenciais

Cada Estado-Membro deverd priorizar os seus esforcos de ciber seguranca nas suas infraestruturas criticas e
servigos essenciais.

Cada Estado-Membro devera estabelecer um procedimento para identificar redes, sistemas de informacado e
dados numéricos essenciais para o funcionamento das infraestruturas criticas e a prestacdo de servicos
essenciais.

Cada Estado-Membro devera impor aos operadores publicos e privados responsaveis pelas infraestruturas
criticas e servigos essenciais algumas medidas concretas para garantir a segurancga dessas redes, sistemas de
informacao e dados numéricos, incluindo as seguintes medidas minimas:
- o cumprimento das medidas de higiene informatica;
- uma auditoria de seguranga dos sistemas de informa¢do por um organismo qualificado, com uma
frequéncia ndo superior a dois anos;
- anotificagdo de incidentes de seguranca a autoridade nacional de ciber seguranga ou a CSIRT nacional
(através de sua possivel CSIRT setorial).

Sub-objetivo 2.5. Adotar politicas de seguranca dos sistemas de informacao

Cada Estado-Membro deverd impor aos servicos de Estado e aos operadores das infraestruturas criticas e
servicos essenciais, e recomendar aos outros operadores, o desenvolvimento e aplicacdo das politicas de
seguranca descritas nas disposicdes previstas para garantir a seguranga dos seus sistemas de informacdo
(responsabilidades, organizacdo, recursos humanos dedicados, equipamentos de ciber seguranca,
procedimentos de protecdo, de detecdo e de reagdo aos ataques, etc.).

Sub-objetivo 2.6. Estabelecer um referencial geral de seguranca

Cada Estado-Membro deverd estabelecer um referencial geral de seguranca que defina os requisitos minimos
para a seguranca dos sistemas de informacdo (governanca, organizacdo, politica de seguranca dos sistemas
de informacdo, mapeamento dos sistemas, requisitos técnicos, etc.) e designar as organizagGes a ele sujeitas
num documento com carater juridico.
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Sub-objetivo 2.7. Garantir o desenvolvimento de competéncias na drea da ciberseguranca

Cada Estado-Membro devera garantir a formacdo de recursos humanos suficientes nos varios aspetos da ciber

seguranca:

Introduzindo cursos de formacdo nas diversas areas relacionadas com a ciber seguranca (técnica,

juridica, etc.) nos seus programas de ensino, em particular no ensino universitario e profissional;

- Promovendo o reforco das competéncias de ciber seguranca entre todos os profissionais das
Tecnologias da Informacdo e Comunicagao ;

- Incentivando a pesquisa e a inovacdo na area da ciber seguranca;

- Integrar requisitos de conhecimentos comprovados em matéria de ciber seguranca nos concursos
publicos para os servigos.

Sub-objetivo 2.8. Garantir o desenvolvimento do ecossistema da ciber seguranca

Cada Estado-Membro devera garantir e promover a criacdao de organizacdes publicas e privadas capazes de
prestar assisténcia a operadores em matéria da ciberseguranca (fornecimento de solucdes seguras, protecao
de sistemas de informacdo, consultoria, auditoria, tratamento de incidentes, etc.).

SECCAO V. OBJETIVO ESTRATEGICO 3 : REDUZIR A CIBERCRIMINALIDADE ATRAVES DE UM AMBIENTE
ADEQUADO E A CAPACIDADE DE APRESENTAR OS INFRATORES A JUSTICA

Sub-objetivo 3.1. Adotar disposicdes penais e procedimentos penais

Cada Estado-Membro deverd adotar as disposicdes penais e processuais prescritas ou recomendadas, aos
niveis regional, continental e mundial.

Cada Estado devera adotar san¢Oes adequadas para as infragGes penais que afetaram ou tentaram afetar os
sistemas de informacdo e dados necessarios para o bom funcionamento das infraestruturas criticas e dos
servigos essenciais.

Sub-objetivo 3.2. Implementar capacidades de luta contra o cibercrime

Cada Estado-Membro devera ter as seguintes capacidades minimas de luta contra a cibercriminalidade:
- Pelo menos uma unidade operacional de luta contra a cibercriminalidade;
- Uma autoridade coordenadora se tiver varias unidades de luta contra a cibercriminalidade;
- Pelo menos um laboratdrio de investigacao;
- Recursos de recolha de provas numéricas;
- Procedimentos para a investigacao, recolha e tratamento de provas numéricas;
- Investigadores do Estado-Membro (oficiais e agentes da policia judicial, especialistas juridicos, etc)
formados em investigagGes numéricas, na recolha e tratamento de provas numéricas;
- Magistrados formados na instrucdo e julgamento de casos relacionados com a cibercriminalidade.

SECGCAO VI. OBJETIVO ESTRATEGICO 4: PROMOVER A COORDENACAO E A COOPERACAO EM CIBER
CRIMINALIDADE

Sub-objetivo 4.1. Promover A ratificacdo das Convencdes

Cada Estado-Membro devera ratificar as Convencgbes regionais, continentais e internacionais necessarias
sobre a ciber seguranca e a luta contra a cibercriminalidade.
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Sub-objetivo 4.2. Assegurar a promocao da cultura de ciber seguranca

Cada Estado-Membro devera promover uma cultura da ciber seguranca usando todos os meios possiveis
(comunicagdo governamental, semindrios, meios de comunicagdo, formagdo nas escolas e universidades e
ainda a formacdo continua, etc.) para alcancar os seguintes objetivos:

- Asensibilizagdo de todos sobre as ameagas cibernéticas;

- A promocao da higiene informatica e outras boas prdticas numéricas junto do grande publico;

- Asensibilizacdo dos decisores publicos e privados sobre os seus papéis e suas responsabilidades;

- Alertar os cidadaos sobre as san¢des para atos de cibercriminalidade.

Sub-objetivo 4.3. Assegurar a coordenacao nacional

Os Estados-Membros deverdao mobilizar todos os intervenientes publicos e privados para promover e
desenvolver consultas, coordenacao e sinergias entre todas as partes interessadas, em particular:

- autoridades e instituicOes responsaveis pela ciber seguranca ou luta contra a cibercriminalidade;

- operadores de infraestruturas criticas;

- fornecedores de produtos de ciber seguranca ou produtos seguros;

- prestadores de servicos de ciber segurancga;

- instituicdes de formacdo e pesquisa;

- organizacGes da sociedade civil;

- meios de comunicacgao.

Sub-objetivo 4.4. Promover a cooperacdo regional e internacional

Os Estados-Membros e a Comissdo da CEDEAO deverdo promover e desenvolver a cooperagao regional e
internacional entre autoridades e instituicdes responsaveis pela ciber seguranca e luta contra a
cibercriminalidade:
- No dominio do desenvolvimento de capacidades: em particular pela partilha de boas praticas e pela
busca de sinergias e da mutualizagdo intra regional, em particular no dominio da formagao;
- No campo institucional: para harmonizar as estratégias, organiza¢des e procedimentos dos paises da
regidao, em particular no que diz respeito a ciber seguranga das infraestruturas criticas transnacionais
e a luta contra a cibercriminalidade;
- Naarea operacional: para partilhar alertas e informagdes sobre ciber seguranga entre CSIRT nacionais
e para organizar respostas conjuntas ou até reunir meios de interven¢do para combater, da maneira
mais eficaz possivel, as ameagas cibernéticas potenciais ou comprovadas e o cibercrime;
- No campo judicial: para prestar assisténcia juridica mutua em cibercriminalidade e garantir o acesso
transnacional a provas numéricas;
- Criar um centro regional de simulacdo e formacdo em ciber seguranca para reduzir os custos e
promover a interoperabilidade;
- Incentivar organizag¢des conjuntas de partilha de informac&o nos servigos criticos e essenciais (energia,
financas, saude, etc.);
- Criar mecanismos e memorandos de entendimento conjuntos com outras organizacdes de partilha de
informacao.

SECCAO VIl.  OBJETIVO ESTRATEGICO 5: ESTABELECER MECANISMOS REGIONAIS

Sub-objetivo 5.1. Estabelecer um plano de assisténcia regional para a implementacdo da estratégia
regional

A fim de ajudar os Estados-Membros na aplicacdo desta Estratégia Regional, a Comissdo da CEDEAO
implementard, com os meios a sua disposi¢cdo, o plano de agao regional que figura no anexo.
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Sub-objetivo 5.2. Estabelecer um dispositivo de acompanhamento da estratégia regional

A Comissdo da CEDEAO estudara com os Estados-Membros a conveniéncia de estabelecer um Comité Técnico
Regional (CTR / RTC, Regional Technical Committee) duradouro, composto por um representante de alto nivel
fornecido por cada Estado-Membro, sob a coordenacado da Comissdo da CEDEAO e que se relne, pelo menos,
uma vez por ano, para garantir ao longo do tempo o acompanhamento das disposicOes desta estratégia e
propor as novas acdes necessarias.

Sub-objetivo 5.3. Estabelecer um centro de coordenacdo da ciberseguranca

A Comissdo da CEDEAO estudara com os Estados-Membros a oportunidade de criar a curto ou médio prazo,
um centro de coordenacdo de ciber seguranca para a CEDEAO, que ird coordenar as vdrias iniciativas de
capacitacao realizadas nos diversos paises no dominio da ciber seguranca e da luta contra o cibercrime, e
organizar, sempre que possivel, a recolha e a partilha de resultados entre paises.

O centro de coordenacdo da ciber seguranca poderd, a longo prazo, implementar uma agéncia regional
responsavel por promover e liderar a cooperacdo regional no dominio da ciberseguranca e da luta contra o
cibercrime.

Sub-objetivo 5.4. Identificar e procurar financiamento para dispositivos nacionais de ciber seguranca e de
luta contra o cibercrime

A Comissdo da CEDEAO estudara com os Estados-Membros as possibilidades de harmonizar, dentro da
CEDEAO, mecanismos de financiamento para dispositivos nacionais de ciber seguranca e de luta contra a
cibercriminalidade, particularmente no que diz respeito a impostos e parcerias publico-privadas.

A Comissdo da CEDEAO, em contato com os Estados-Membros, buscard financiamento junto aos doadores
para atender as necessidades prioritarias ndo atendidas desses Estados-Membros.
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